ANEXO No. 14 - LICITACION PUBLICA No. 04 DE 2023 INCENDIO Y TERREMOTO Y
SEGURO TODO RIESGO CONSTRUCCION, ASOCIADOS A CREDITOS GARANTIZADOS CON
HIPOTECA O A CONTRATOS DE LEASING HABITACIONAL

CONTRATO DE TRASMISION DE DATOS PERSONALES

El presente Contrato contempla las disposiciones relacionadas con la forma en la que se realizara la
transmisién de datos personales que tiene origen en el presente documento suscrito entre:

(i) El BANCO COMERCIAL AV VILLAS S.A., establecimiento bancario, constituido como una
sociedad andnima en Colombia, identificado con NIT. 860.035.827-5, representado en este
acto por el representante legal o funcionario estatutario debidamente autorizado indicado
en la seccion de firmas (en adelante, el “Responsable”).

- y -
(i) LA ASEGURADORA Persona juridica,
constituida en Colombia, identificada con NIT. , representado en

este acto por el representante legal o funcionario estatutario debidamente autorizado
indicado en la seccién de firmas (en adelante, el “Encargado”).

El Responsable y el Encargado podran denominarse eventualmente y de manera conjunta como las
"Partes” cuando en el presente Anexo se haga referencia a ellos de forma conjunta.

CONSIDERACIONES

QUE, entre las Partes se celebré un CONTRATO cuyo objeto es el de contratar los seguro de incendio
y terremoto y seguro todo riesgo construccion, asociados a créditos garantizados con hipoteca o a
contratos de leasing habitacional y que se identificard como “Contrato Origen”.

QUE, en desarrollo del Contrato Origen, el Responsable podra transmitir y/o recibir del Encargado
datos personales de sus clientes, usuarios y/o prospectos o y/o datos personales de los cuales sea
poseedor en virtud de una transmision previa, para efectos que el Encargado realice en favor del
Responsable el tratamiento de dichos datos personales.

QUE, es el interés de las Partes establecer las condiciones especificas bajo las cuales el Encargado
podrd realizar el tratamiento de los datos personales transmitidos por el Responsable, ajustando
las actuaciones a los términos previstos dentro del Contrato Origeny la Ley 1266 de 2008, Ley 1581
de 2012, Ley 2157 de 2021, los capitulos 25 y 26 del Decreto Unico Reglamentario 1074 de 2015 y
demas normas que las modifiquen, adicionen o complementen.

QUE, en consecuencia, con las siguientes clausulas, se tiene por objeto ofrecer y establecer garantias
suficientes respecto a la proteccion de datos personales bajo la transmisién de estos por parte del
Responsable al Encargado y que, por lo anterior
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ACUERDAN
CLAUSULA 1. DEFINICIONES.

Los siguientes términos, como se utilizan en este Anexo, tendran los significados establecidos en
esta Clausula:

Autoridad Administrativa o Judicial: se refiere a cualquier Autoridad Administrativa o Judicial
extranjera, o nacional, corte, tribunal o entidad reguladora, administrativa u otra, o cualquier
subdivisidn politica o de otro tipo, departamento o sucursal de cualquiera de los anteriores.

Autorizacion: significa el consentimiento previo, expreso e informado del Titular para que el
Responsable lleve a cabo el Tratamiento de sus Datos Personales.

Base de Datos: significa el conjunto organizado de Datos Personales que sea objeto de Tratamiento.

Contrato Origen: significa el Contrato original suscrito entre las Partes que da origen a la
Transmision de Datos Personales.

Dato Personal: significa cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Encargado: quien, de forma independiente, acepta y acuerda realizar el Tratamiento a los Datos
Personales de los Titulares por cuenta del responsable, en concordancia con las instrucciones que
el Responsable le imparta y de acuerdo con los términos de este Anexo que hace parte del Contrato
Origen.

Ley Aplicable: significa, con respecto a cualquier Persona, cualquier ley nacional, regulacién, orden,
mandato, medida, directiva, decision judicial, decreto u otro requerimiento de cualquier Autoridad
Administrativa y Judicial aplicable a dicha Persona, o a cualquiera de sus respectivos bienes, activos,
gerentes, socios, funcionarios, directores, empleados, consultores o agentes (en relacién con las
actividades de dicho gerente, socio, funcionario, director, empleado, consultor o agente en nombre
de dicha Persona).

Leyes de Privacidad: significan todas las Leyes Aplicables relacionadas con informacidn o aplicables
a la informacién que se puede asociar con determinada persona natural, de manera que dicha
Persona pueda ser identificada, e incluye la Ley 1266 de 2008, Ley 1581 de 2012, Ley 2157 de 2021,
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los capitulos 25 y 26 del Decreto Unico Reglamentario 1074 de 2015 y demdas normas que las
modifiquen, adicionen o complementen.

Medidas de Seguridad: Medidas de caracter técnico, operativo, administrativo, informatico y
organizativo destinadas a proteger los Datos Personales contra su destruccién o pérdida accidental
o uso ilicito o su alteracidn, divulgacién o acceso no autorizados.

Persona: significa una persona natural, sociedad andénima, sociedad de responsabilidad limitada,
sociedad por acciones simplificada (SAS), colaboracién, asociacidn, fideicomiso, patrimonio u otra
entidad u organizacidn, incluida una Autoridad Administrativa o Judicial.

Responsable: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el tratamiento de los datos.

Subencargado: Persona natural o juridica, publica o privada, con la cual el Encargado subcontrata
algun servicio u obligaciéon relacionada con este Anexo o el Contrato Origen, que implique que dicha
persona realice el Tratamiento de Datos Personales objeto de este Anexo, siempre que sea
necesario para la ejecucion del Contrato Origen.

Subtratamiento: Casos en los que el Encargado procede a entregar a un tercero los Datos Personales
para que este efectle por su cuenta el Tratamiento, con lo cual dicho tercero tendra obligaciones
de Encargado de la informacion.

Titular: Persona natural o juridica cuyos Datos Personales sean objeto de Tratamiento.

Transmision: significa el Tratamiento de Datos Personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

Tratamiento: significa cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recoleccion, almacenamiento, uso, circulacidn o supresion.

CLAUSULA 2. DETALLES DE LA TRANSMISION.

En virtud de la alianza comercial pactada entre las Partes en la Contrato Origen, el Responsable
transmitira Datos Personales al Encargado a fin de que éste ejecute las finalidades para el desarrollo
del objeto del Contrato Origen. En este sentido, las Partes acuerdan que el presente documento
regira las condiciones aplicables a la transmision de los Datos Personales que se identifiquen en el
desarrollo del Contrato Origen.
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El tratamiento que podra efectuar el Encargado sobre los datos personales transmitidos debera

sujetarse exclusivamente al almacenamiento, uso dentro de las finalidades especificas descritas en

el Contrato Origen y la supresién de la informacién. Serd permitido cualquier otro tratamiento que

permita el ejercicio de los derechos por parte de los titulares de los datos personales, previa solicitud

de cada titular.

CLAUSULA 3. OBLIGACIONES DEL RESPONSABLE:

El Responsable declara y garantiza que, durante el término del Contrato Origen, debera
Tratar los Datos Personales aplicando los mas altos estandares de confidencialidad y en
cumplimiento de la Politica de Tratamiento y este Anexo y del Contrato Origen.

El Responsable debera notificar oportunamente al Encargado acerca de cualquier cambio
en la legislacion y en la politica de tratamiento de datos que el Responsable considere que
puede afectar el Tratamiento de los Datos Personales o este Anexo.

El Responsable deberd resolver oportuna y apropiadamente todas las solicitudes realizadas
por el Encargado en relacién con el Tratamiento de los Datos Personales sujetos a la
Transmisidn y acatar las recomendaciones, instrucciones y 6rdenes de la Autoridad de
Proteccién de Datos en cumplimiento con la Ley Aplicable de Proteccién de Datos.
Solicitar y conservar prueba de la Autorizacion de los Titulares e informar la finalidad del
Tratamiento a los Titulares.

Garantizar que la informacion que se le suministre al Encargado de los Datos Personales sea
conforme con la informacién que suministren los Titulares.

CLAUSULA 4. OBLIGACIONES DEL ENCARGADO.

4.1.

4.2.

4.3.

4.4.

Ejecutar el Tratamiento de los Datos Personales a los que hace referencia el presente Anexo
de conformidad con las Leyes de Privacidad y la Politica de Tratamiento de Datos del
Responsable, documento que declara el Encargado, conoce en su integridad

Contar con una Politica de Tratamiento de Datos Personales que cumplan con las
previsiones legales colombianas sobre la materia. En caso de no contar con dichas Politica,
debe declarar aceptar y acogerse a la Politica de Tratamiento de Datos del Responsable

Adoptar todas las medidas técnicas y procedimentales necesarias para garantizar la
seguridad de la Base de Datos y/o Datos Personales trasmitidos por el Responsable,
evitando la alteracién, pérdida, sustraccién, tratamiento o acceso no autorizado, a que esté
expuesta por causas atribuibles a la accién humana, fisica o de la naturaleza.

En caso de que sea necesario, hacer un Subtratamiento para cumplir con las instrucciones
dadas por el Responsable.
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.
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Realizar una Base de Datos la cual contenga todos los datos que vaya entregado el
Responsable durante la vigencia del Contrato Origen.

Realizar el Tratamiento de los Datos Personales, conforme con las instrucciones
establecidas en este Anexo, el Contrato Origen y las finalidades que los Titulares hayan
autorizado, respetando en todo momento los principios de legalidad, finalidad, libertad,
veracidad, calidad, transparencia, acceso y circulacion restringida, seguridad vy
confidencialidad. En tal sentido, debe abstenerse de utilizar los datos personales que le sean
revelados por el Responsable en desarrollo de la relacién contractual, con fines distintos a
los previstos en la contratacidn suscrita por las partes, o por la normatividad vigente
aplicable y/o de aquellos previamente indicados por el responsable.

Impedir que personas no autorizadas accedan y utilicen los Datos Personales recibidos y/o
la Base de Datos.

Dar curso inmediato a las Reclamaciones de Datos Personales tan pronto le sean informadas
por el Responsable.

Finalizado el Contrato Origen, debe entregar y/o devolver al Responsable todos los Datos
Personales y la Base de Datos que haya construido o que éste le haya entregado, tanto en
medios fisicos como electrdnicos, y eliminar completamente cualquier registro, fisico y/o
electrdnico, que contenga Datos Personales y/o Bases de Datos obtenidos en el desarrollo
del Contrato Origen o de este Anexo. La finalizacidn del Tratamiento de los Datos Personales
y la consecuente destruccién o devoluciéon de la informacidn, estara sujeta a las
instrucciones de los Titulares, el cumplimiento de la finalidad para la cual se recaudé el Dato
Personal y la finalizacidon de la prestacidon de los servicios de Tratamiento de los Datos
Personales por el Encargado.

Notificar de forma inmediata o en el menor tiempo posible al Responsable sobre:

4.10.1. Toda solicitud juridicamente vinculante de divulgar los Datos Personales recibida de una

Autoridad Administrativa o Judicial.

4.10.2. Todo acceso no autorizado de los Datos Personales, incluyendo cualquier acceso en

contravencion de este Anexo.

4.10.3. Toda solicitud o requerimiento recibido directamente de los Titulares.

4.11.

Resolver, durante el plazo previsto en la Ley Aplicable, todas las consultas y reclamaciones
presentadas por los Titulares, las que el Responsable le formule y las que le allegue
directamente cualquier Autoridad Administrativa o Judicial que estén relacionadas con el
tratamiento que efectie de los Datos Personales transmitidos.
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4.12. En caso de presentarse algln evento de seguridad que pueda afectar la confidencialidad,
integridad y disponibilidad de los Datos Personales, el Encargado debera dar traslado al Responsable
en un término no superior a veinticuatro (24) horas desde la ocurrencia o conocimiento de este.

4.13. Lasdemads obligaciones establecidas en la ley para los Encargados del Tratamiento los Datos.

CLAUSULA 5. COOPERACION CON LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO.

El Responsable podra depositar una copia del presente Anexo ante la Superintendencia de Industria
y Comercio, si es requerida por esta.

Las Partes reconocen que la Superintendencia de Industria y Comercio esta facultada para investigar
al Encargado, o a cualquier Subencargado, en la misma medida y condiciones en que lo haria
respecto del Responsable conforme a la Ley Aplicable.

CLAUSULA 6. LEY APLICABLE.
Este Anexo se regira por las leyes de la Republica de Colombia, incluyendo las Leyes de Privacidad.
CLAUSULA 7. TERMINACION

Este Anexo Unicamente podra ser terminado por: i) el Responsable si el Encargado le notifica que
no podra cumplir con las obligaciones y estipulaciones de las Politicas de Tratamiento de Datos
Personales de las partes, las medidas técnicas y organizacionales previstas en el Contrato Origen, la
Ley de Proteccion de Datos, este Anexo o cualquier otra instruccién del Responsable, sobre el
Tratamiento de los Datos Personales; ii) La terminacién por cualquier causa, del Contrato Origen. ii)
Unilateralmente por decision de cualquiera de las Partes, previo aviso a la otra Parte con por lo
menos treinta (30) dias de anticipacion.

En caso de terminacidn del Contrato Origen el Encargado debera:

1. Suspender todas las actividades encaminadas al Tratamiento de Datos Personales bajo este
Anexo y el Contrato Origen;

2. Remitir de regreso o eliminar inmediatamente, segun lo indicado por el Responsable, toda
la informacion del Responsable de la que tenga control, incluyendo, pero sin limitarse a los
Datos Personales, y todas las copias de los mismos, que se encuentren en su posesion,
custodia o control y que no hayan sido autorizadas directamente por parte del titular de los
datos personales.
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La terminacién de este Anexo se hara sin perjuicio de los derechos o compensaciones a que haya
lugar o cualquier obligacion o responsabilidad que se haya generado para cualquiera de las Partes,
a la fecha efectiva de terminacidn

CLAUSULA 8. SUBTRATAMIENTO DE DATOS PERSONALES.

El Encargado no subcontratara ninguna de sus operaciones de procesamiento de datos llevadas a
cabo por cuenta del Responsable con arreglo a estas clausulas, sin previo consentimiento por escrito
del Responsable. Si el Encargado subcontrata sus obligaciones con el consentimiento del
Responsable, lo hara exclusivamente mediante un acuerdo escrito con el Subencargado, en el que
se le impongan a este las mismas obligaciones impuestas a él.

En los casos en que el Subencargado no pueda cumplir sus obligaciones de proteccién de los Datos
Personales con estricto apego y observancia de dicho acuerdo escrito, no podra seguir con el
subcontrato y el Encargado deberd adoptar todas las acciones necesarias para garantizar que la
ejecucién de dicho subcontrato ha cesado de manera completa. Las disposiciones sobre aspectos
de la proteccién de los datos en caso de subcontratacién de operaciones de procesamiento se
regiran por la ley aplicable.

CLAUSULA 9. MEDIDAS DE SEGURIDAD.
Las Partes se obligan mutuamente a establecer las Medidas de Seguridad suficientes para proteger
los datos entregados, las cuales no serdn, en ninglin caso, menores a las que establezca la

Superintendencia de Industria y Comercio de Colombia.

En todo caso las Partes deberdn poner todos los esfuerzos y utilizar las herramientas tecnolégicas
necesarias que permitan salvaguardar la informacion.

En constancia de aceptacién y conocimiento integro de este Anexo, los representantes autorizados
de cada Parte suscriben el presente Anexo.

En constancia de los anterior, se suscribe en Bogota, D.C.,

Representante Legal Representante Legal
BANCO COMERCIAL AV VILLAS S.A. LA ASEGURADORA



